Ticaret Bakanhgindan:
SOZLESMELI BIiLiSIM PERSONELI ALIM iLANI

1. GENEL BiLGILER

Ticaret Bakanligi Bilgi Teknolojileri Genel Miidirligii binyesinde istihdam edilmek tizere, 31/12/2008 tarihli ve 27097 sayili
Resmi Gazete'de yayrmlanan “Kamu Kurum ve Kuruluglarnnm Biyik Olgekli Bilgi Islem Birimlerinde Sozlesmeli Biligim
Personeli Istihdammna Iliskin Esas ve Usuller Hakkinda Yonetmelik’in 8’inci maddesi uyarinca, Bakanhigimizca
gerceklegtirilecek sozlii/uygulamali sinav sonucuna gire asagida ver alan tabloda belirtilen pozisyon (invanlarindan toplam 14
(on dort) adet Sozlesmeli Biligim Personeli alinacaktir.

S;%A POZISYON UNVANI BiRIiM SAYIL ff‘Rf:I
1 | VERI AMBARIRAPORLAMA UZMANI MERKEZ 1 2 KATI
2 | YAZILIM GELISTIRME UZMANI MERKEZ 1 2 KATI
3 | YAZILIM VE ENTEGRASYON UZMANI MERKEZ 1 2 KATI
4 | SISTEM UZMANI MERKEZ 1 2 KATI
5 | MSSQL VERI TABANI UZMANI MERKEZ 1 3 KATI
6 | KIDEMLI YAZILIM GELISTIRME UZMANI MERKEZ 5 3 KATI
7 | SISTEM UZMANI MERKEZ 1 JKATI
8 | KIDEMLI SISTEM UZMANI MERKEZ 1 IKATI
9 | ALTYAPI VE KONFIGURASYON UZMANI MERKEZ 1 4 KATI
10 | KIDEMLI SIBER GUVENLIK MIMARI MERKEZ 1 4 KATI
TOPLAM 14

1L BASVURU SARTLARI

A. GENEL SARTLAR (NITELIKLER)

a) 657 say1l Devlet Memurlart Kanunu'nun 48 inci maddesinde belirtilen sartlar: tagimak,

b) Fakiiltelerin dort yillik bilgisayar miihendisligi, yazilim miihendisligi, elektrik miihendisligi, elektronik miihendisligi,
elektrik-elektronik mithendisligi ve endistri miihendisligi boliimlerinden ya da bunlara denkligi Yitksekogretim Kurulunca
kabul edilmig yurt digindaki yiiksekégretim kurumlarindan mezun olmak, (Bu kisimda belirtilen biliim mezunlar ayhk briit
szlesme iicret tavaninn 2,3,4 kati pozisyonlar1 icin basvuru yapabilir.)



¢) (b) bendinde belirtilen diginda kalan dart yillik egitim veren fakiiltelerin mithendislik biliimlerinden, fen-edebiyat, egitim
ve efitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji iizerine editim veren boliimleri ile istatistik, matematik ve fizik
béliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis yurt digindaki yiiksekdgretim kurumlarindan
mezun olmak, (Bu kisimda belirtilen béliim mezunlari aylik brit sézlesme iicret tavammn 2 kati i¢in bagvuru
yapabilirler.)

¢) Yazilim, yazilim tasari ve gelistirilmesi ile bu siirecin yénetimi konusunda veya bityiik 6lcekli ag sistemlerinin kurulumu
ve yonetimi komsunda iicret tavam iki katini gegemeyecekler igin en az 3 (ii¢) yilhk, digerleri igin en az § (bes) yilhik mesleki
tecritbeye sahip bulunmak, (Mesleki tecriibenin belirlenmesinde; A. GENEL SARTLAR (NITELIKLER) bashigi (b) ve (c)
bentlerinde belirtilen béliimlerinden mezun olduktan sonra Bilisim Personeli olarak 657 sayili Kanuna tabi kadrolu veya aym
Kanunun 4’iincii maddesinin (B) bendi ya da 399 say1li Kanun Hitkmiinde Kararnameye tabi sozlesmeli statiideki hizmetler ile
Szel kesimde sosyal giivenlik kurumlarina prim ddenmek suretiyle is¢i statiisiinde bilisim personeli olarak gegtigi belgelenen
hizmet siireleri dikkate alinir),

d) Bilgisayar gevre birimlerinin donanim ve kurulan ag yonetimi giivenligi hakkinda bilgi sahibi olmalar kaydiyla giincel
programlama dillerinden en az ikisini bildigini belgelemek,

e) Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, yeni teknolojileri takip etme, 63renme ve aragtirma, hizli §grenme ve
kendini gelistirme, analitik diistinebilme, takim ¢alismasina yatkin olma ve iletisim becerisi yilksek olma, yogun ve stresli is
temposuna ayak uydurabilme ve belgelemeve (dokiimantasyon) énem vererek belgeleme yeteneklerine sahip olmak.

f) Herhangi bir kamu kurumunda ¢aligmakta iken gérevden veya meslekten ihrag edilmemis olmak,

g) Giivenlik Sorusturmasi ve Arsiv Arastirmas: olumlu sonuclanmak.

B. OZEL SARTLAR
Basvuru genel sartlarina ilave olarak, niteliklerine gore asagidaki 6zel sartlar aranacakuir.

1-  VERI AMBARI/RAPORLAMA UZMANI:
(Tam zamanh-Ayhk Briit S6zlesme Ucret Tavanimmn 2 Katina Kadar/1 Kisi)

1) Miisteri yénetimi, takim yonetimi, alt yiiklenici yonetimi, risk yonetimi, proje yonetimi konularinda bilgi ve deneyim
sahibi olmak,

2) lyi derecede SQL bilgisi olmak,

3) Biyiik 6lcekli bilgi islem birimlerinde veri ambari, i§ zekds: konularinda en az ti¢ (3) yil calignug olmak ve bunu
belgelemek,

4) 15 Zekdsi Raporlama konusunda bilgi ve tecriibe sahibi olmak,

5)  ETL veya ELT yontemleri, araglari ve veri entegrasyonlar konusunda bilgi ve tecriibe sahibi olmak,

6)  Big Data teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

7)  Dashboard uygulamalari hakkinda bilgi ve tecriibeye sahip olmak,

8)  Analitik diigiinebilen, takim galismasina yatkin ve iletigim becerisi yliksek olmak,

9 Hizli 6grenme ve kendini gelistirme yetenegine sahip olmak,

10) YoZun ve stresli is temposuna ayak uydurabilmek,

11) Dokiimantasyona dnem vermek ve bunu diizenli olarak uygulayabiliyor olmak,

12) Tercihen IBM Cognos raporlama iiriini ile ¢alismig olmak.

13) Tercihen Dashboard iiriinleri IBM Cognos, PowerBl, Oracle B, Qlikview, Tableau vb. iiriinlerden en az birini
bilmek

14) Tercihen Kurumsal is zekas:, veri ambart konularinda tecriibeye sahip olmak.
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2-  YAZILIM GELISTIRME UZMANI:
(Tam Zamanh- Ayhk Briit Sézlesme Ucret Tavammn 2 Katina Kadar/1 Kisi)

1) NET veya Java teknolojileriyle en az 3 yil yazilim gelistirme ve ig tecriibesine sahip olmak,

2) Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

3)  Yazihim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapmin teknolojik gelismelere uyarlanmasi
konugunda deneyim sahibi olmak,

4)  Mevcut ve yeni projelere/yazilimlara hizli adapte olabilmek ve gelistirmek, giigli iletisim ve problem g¢gzme
veteneklerine sahip olmak,

5)  Cok katmanh mimari hakkinda bilgi ve deneyim sahibi clmak,

6) NET Core, NET Framework, C#, ASP.NET MVC, Web API konularinda bilgi ve tecriibe sahibi olmak veya JSF,
JSP, Ajax, Servlet teknolojilerine hakim ve Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring
Cloud) konusunda bilgi ve deneyim sahibi olmak,

7)  Entity Framework/Hibernate‘ORM konusunda bilgi ve deneyim sahibi olmak,

8) RESTful web servis, SOAP, mikroservis mimarisi hakkinda bilgi ve tecriibe sahibi olmak,

9) TFS, GIT, SVN versiyon kontrol sistemlerini kullanmus, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

10) Yazilim geligtirme yasam dongiisii (SDLC) metodolojilert hakkinda bilgi sahibi olmak,

11) Oracle, PostgreSQL veya MSSQL iligkisel veri tabanlarindan en az birisini kullanarak uygulamalar gelistirmig

olmak,

Web uygulamalari, Responsive Design, Javascript, Typescript, HTMLS, CSS3 ile web tabanh yazilim gelistirme

konugunda bilgi ve deneyim sahibi olmak,
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Angular, React, Vuels &n yiiz teknolojileri konusunda bilgi ve deneyim sahibi olmak.

YAZILIM VE ENTEGRASYON UZMANI:
(Tam Zamanh- Ayhk Briit Sozlesme Ucret Tavanimin 2 Katina Kadar/1 Kisi)

Kurumsal Yazilim Geligtirme siireclerine hakim olmak ve bityiik 6leekli bilgi islem birimlerinde NET veya Java
teknolojilerinde en az 3 yil is tecriibesine sahip olmak,

Yiiksek performansh élgeklenebilir sistemlerin tasarimi ve hayata gecirilmesinde gérev almis olmak,

Yazilim gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapmin teknolojik gelismelere uyarlanmasi
konularinda bilgi ve tecriibe sahibi olmak,

Yazilim Gelistirme Yasam Déngiisii (SDLC) siiregleri tecriibesine sahip olmak,

Giivenli yazilim gelistirme, kod giivenligi, kod diizenleme (Refactoring), kodlama standartlart ve standartlarn
uygulanmasi konusunda tecriibe sahibi olmak,

ESB (Enterprise Service Bus) ve orta katman mimarisi konusunda bilgi sahibi olmak,

Kurumun orta katman, servis entegrasyonu, servis orkestrasyonu siireg, iiriin ve mimarilerini igletebilecek ve
yiinetebilecek yetkinlikte olmak,

SOA teknolojileri hakkinda bilgi sahibi olmak,

API giivenlik standartlart (OAuth2, OpenlD Connect, JWT, Mutual TLS vb.) konularinda bilgi sahibi olmak,
LDAP, Active Directory veya SAML ile kimlik dogrulama entegrasyonu konularinda bilgi sahibi olmak,

Rate limiting, throttling, quota gibi API giivenlik konularinda bilgi sahibi olmak,

SSL/TLS sertifika yonetimi ve yiikleme konularinda bilgi sahibi olmak,

NET veya Java yazilin dillerinde bilgi ve uygulama gelistirme tecritbesine sahip olmak,

Iliskisel veri tabanlari ile uygulama gelistirmis ve MS SQL, ORACLE, PostgreSQL bilgisine sahip olmak,

€SS, IQUERY, Ajax, HTML, HTMLS, XHTML gibi Web Teknolojilerine hakim olmak,

Javascript, Typescript konularinda bilgi ve deneyim sahibi olmak,

XML, JSON, YAML ve Web Servisleri (SOAP, WCF, REST, GraphQL) teknolojileri konusunda tecriibe sahibi
olmak,

XSD, WSDL, OpenAPI (Swagger) gibi tamm dosyalariyla ¢aligma bilgi ve deneyimine sahip olmak,

TFS, GIT, SVN Versivon kontrol sistemlerini kullanmusg, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

Loglama, izleme (monitdr), giivenlik ve yetkilendirme konularinda bilgi sahibi olmak,

Yiik dengeleyici arkasinda ¢aligan web uygulamalar hakkinda tecriibe sahibi olmak,

Tercihen Layer7 APl Gateway, WebMethods ESB iiriinlerinden en az birini kullanmg olmak

SISTEM UZMANI: )
(Tam Zamanh- Ayhk Briit S6zlesme Ucret Tavanmin 2 Katina Kadar/1 Kisi)

En az 1,000 aktif kullanictya sahip; Microsoft Active Directory, Exchange 2013/2016/2019 iiriinlerinin kullanildig
bir bilgi islem biriminde, en az 3 yil sistem uzman olarak ¢alismis olmak ve bunu belgelemek,
Tercihen; Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek,
a.  Microsoft Certified System Associate (MCSA)
b.  Microsoft Certified Solutions Expert (MCSE)
¢.  Microsoft Certified: Azure Fundamentals
d. Microsoft 365 Certified: Fundamentals
Microsoft Active Directory yonetimi hakkinda bilgi sahibi olmak,
Microsoft Exchange Server yonetimi hakkinda bilgi sahibi olmak,
Microsoft Windows Sunucularmda (2016, 2019) bakim, izleme ve yapilandirma konularinda bilgi sahibi olmak,
Windows sunucu ortamlarinda problem ¢ézme, log inceleme gibi konularda bilgi sahibi olmak,
System Center Configuration Manager (SCCM) hakkinda bilgi sahibi olmak,
System Center Operations Manager (SCOM) hakkinda bilgi sahibi clmak,
PowerShell scripting konusunda bilgi sahibi olmak,
File server yonetimi konularinda bilgi ve tecriibe sahibi olmak,
Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmal,
Analitik diigiince ve hizli problem ¢6zme yetenegine sahip olmak,
Hizli dgrenme ve kendini gelistirme yetenegine sahip olmak,
Yogun ve stresli is temposuna ayak uydurabilmek,
Dokiimantasyona énem vermek ve bunu diizenli yapmak,
Takim ¢aligmasina yatkin olmak.

MSSQL VERI TABANI UZMANI: .
(Tam zamanh-Ayhk Briit Sézlesme Ueret Tavammin 3 Katina Kadar/1 Kisi)

SQL Server veri tabani yoneticisi olarak en az 5 (bes) yillik is tecriibesine sahip olmak,

Ileri seviyede TSQL bilgisine sahip olmak,

Performans tuning, kapasite planlama, sorgu optimizasyonu ve giivenlik yonetimi konularinda bilgi ve tecriibe sahibi
olmak,
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MS SQL “high availibility” konularinda bilgi ve tecriibe sahibi olmak,

Windows Server isletim sistemi ve Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster, Replication
teknolojilerde tecriibeli olmak,

Veri tabani mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda ileri derecede bilgi ve tecriibe sahibi
olmak,

Veritabanm yama uygulamasi, kapasite analizi, planlama, yeniden ¢alistirma ve yazilim gelistirme ekiplerince talep
edilen veritabam hizmetlerini saglamak fizere, kurulum, tasima, analiz gibi konularda bilgi ve tecriibe sahibi olmak,
Veri giivenligi politikalarimin uygulanmasi, kullanici/rol bazli yetkilendirmelerin yapilmast konularinda bilgi ve
tecriibe sahibi olmak,

Veri taban1 yedeklemeleri ve yedekten geri dénme (restore) konusunda bilgi ve tecriibe sahibi olmak,

Felaket kurtarma ¢éziimlerinin yonetilmesi konusunda bilgi sahibi olmak,

MS SQL sunucularindan diger veri tabanlarmna dogru veya tersi yonde veri aktarim (ETL) siireclerine ve araglarina
hakim olmak,

Monitoring araglart (Zabbix, SCOM, Redgate, Idera, SolarWinds vb.) deneyim sahibi olmak,

Tercihen NoSQL veri tabanlarindan herhangi birinde bilgi ve tecriibe sahibi olmak,

Tercihen PostgreSQL veri tabaninda bilgi ve tecriibe sahip olmak.

KIDEMLI YAZILIM GELISTIRME UZMANI:
(Tam Zamanh- Ayhk Briit Sozlesme Ucret Tavanimin 3 Katina Kadar/5 Kisi)

Kurumsal Yazilim Gelistirme siireglerine hakim olmak ve biiyiik 6lekli bilgi islem birimlerinde NET veya Java
teknolojileriyle en az 5 yil ig tecriibesine sahip olmak,

Yiiksek performansl 6lgeklenebilir sistemlerin tasarimi ve hayata gegirilmesinde gérev almig olmak,

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapmn teknolojik geligmelere uyarlanmasi
konularinda tecriibe sahibi olmak,

Yazihm Gelistirme Yagam Dongiisii (SDLC) siiregleri tecriibesine sahip olmal,

Giivenli yazilm gelistirme, kod givenligi, kod diizenleme (Refactoring), kodlama standartlan ve standartlarin
uygulanmasi konusunda tecriibe sahibi olmak,

Mikroservis mimarisi, Web servisler, Windows servisler, siirekli entegrasyon hakkmda bilgi ve deneyim sahibi
olmak,

NET Core, NET Framework, C#, ASP.NET MVC, Web API teknolojileri konusunda bilgi ve tecriibe sahibi olmak
veya JSF, ISP, Ajax, Servlet teknolojilerine hakim ve Spring Framework (Spring MVC, Spring Boot, Spring Data,
Spring Cloud) konusunda bilgi ve deneyim sahibi olmak,

Entity Framework/Hibernate/ORM konusunda bilgi ve deneyim sahibi olmak,

XML ve Web Servisleri (SOAP, WCF, REST) teknolojileri konusunda tecriibe sahibi olmak,

CSS, JQUERY, Ajax, HTML, HTML3, XHTML gibi Web Teknolojilerine hakim olmak,

Bootstrap, Javascript, Typescript konularinda bilgi ve deneyim sahibi olmak,

TFS, GIT, SVN Versiyon kontrol sistemlerini kullanmug, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

Loglama, izleme (monitir), giivenlik ve vetkilendirme konularinda bilgt sahibi olmak,

Yiik dengelevici arkasinda ¢alisan web uygulamalar hakkinda tecriibe sahibi olmak,

iligkisel veri tabanlari ile uygulama gelistirmis ve MS SQL, ORACLE, PostgreSQL bilgisine sahip olmak,

Unit test ve UML konularinda bilgi ve tecriibe sahibi olmak,

Veri tabani tasarimi, optimizasyon ve performans artirimi konusunda tecriibe sahibi olmak,

Meveut kurumsal backend ve frontend frameworklerine destek saglayabilmek; yeni gelistirme ihtiyaclarinda gerekli
entegrasyonlar1 generic yapida gergeklestiren ve siiregle ilgili dokiimantasyonu hazirlayabilmek,

NET, Java, Python ve script dilleri gibi farkh teknolojilerle gelistirilmis mevcut (legacy) projelerde ortaya
¢ikabilecek hata ve sorunlari tespit edip, uygulama kodu ve konfigiirasyona miidahale ederek ¢éziim tiretebilmek,
Frontend tarafinda ortaya ¢ikabilecek DevOps kaynakh sorunlarda (Node js, npm, Angular derleme problemleri,
paket bagimhhklar vb.) miidahale ederek ¢oziim iiretebilmek ve gerektiginde alternatif ¢oziimler gelistirebilmek,
NET ve Java ekosisteminin tim bilesenleri (NET, NET Core, WinForm, API, MVC, Spring MVC, Spring Boot,
JSF, ISP vb.) hakkinda bilgi sahibi olmak, kargilastigi sorunlara ¢oziim iiretebilmek; ayrica yazilimlarda ortaya ¢ikan
e-imza , sertifika vb. sorunlarini analiz ederek ¢oziim gelistirebilmek,

Angular, React, Vuels, NodelS 6n yiiz teknolojileri konusunda bilgi ve uygulama sahibi olmak,

Mikroservis mimarisi konusunda bilgi ve tecriibe sahibi olmak,

Docker ve Konteyner teknolojilerinde bilgi ve tecriibe sahibi olmak,

RabbitMQ, ActiveMQ, Apache Kafka gibi kuyruk yonetimi araglari hakkinda bilgi sahibi olmak,

MongoDB, Redis, Hazelcast, ELK Stack gibi NoSQL ve In-Memory teknolojilerinde bilgi sahibi olmak.

SISTEM UZMANI: )
(Tam Zamanh- Ayhk Briit Sézlesme Ucret Tavamnin 3 Katina Kadar/1 Kisi)

Biiyiik lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu diizeninin bozulmasina yol
acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve kuruluslarinda yahut en az 1.000 (bin) ig veya 10.000
(on bin) dis kullanicisi bulunan 6zel sektdrdeki sistem merkezlerinde Konteyner altyapr yoneticisi (Kubernetes,
Docker, OpenShift vb.) veya Linux (tercihen Red Hat Linux) isletim sistemlerinin sistem yoneticisi (admin) olarak
toplamda veya herhangi birisi i¢in en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
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Linux (tercithen Red Hat Linux) isletim sistemlerinin yonetimi konusunda tecriibe sahibi olmak, bu isletim sistemleri
tizerinde kurulum, konfigiirasyon, sikilastirma yapabilmek, ariza ve performans problemlerini tespit edebilmek ve
¢oziim tiretebilmek,

Docker, Kubernetes ortamlarmin kurulum, bakim, yénetim, konfigiirasyon, sorun ¢dziimleme vb. konularinda detayll
bilgi sahibi olmak,

Kubernetes networking, ingress, service discovery, RBAC, network policy ve giivenlik yonetimi konularinda detayli
bilgi sahibi olmak,

Bulut Bilisim altyapi platformlar (OpenStack, OpenShift vb.) kurulum, bakim, yonetim, konfigirasyon, sorun
¢oziimleme vb. konularinda detayli bilgi sahibi olmak,

Mikro servis mimarisi ve kurumsal uygulamalarin mikro servis mimarisine gecis siiregleri konusunda bilgi sahibi
olmak,

DevOps ve CI/CD siiregleri hakkinda bilgi sahibi olmak,

Tercihen Windows Server isletim sistemlerinin yoénetimi konusunda tecriibe sahibi olmak, bu isletim sistemleri
iizerinde konfigiirasyon yapabilmek, ariza ve performans problemlerini tespit edebilmek ve ¢oziim iiretebilmek,
Sunucu donammlan ve yapilandirmalart (disk teknolojileri, ethernet, hba, raid vb.) konusunda temel diizeyde bilgi
sahibi olmak,

Sunucu sanallagtirma yonetimi konusunda temel diizeyde bilgi sahibi olmak,

Yedekleme, Veri Depolama ve SAN (Storage Area Network) konularinda temel diizeyde bilgi sahibi olmak,
Otomasyon (Ansible, Chef, Puppet vb.) ve Bash, Python, Powershell gibi betik dilleri konusunda bilgi ve tecriibe
sahibi olmak,

Tercihen en az Red Hat Certified System Administrator (RHCSA) veya Linux Professional Institute LPIC-1
sertifikalarindan herhangi birisine sahip olmak,

Biligim sistemlerine ait DNS, Microsoft Active Directory, Giivenlik (firewall, antiviris, vb.) ve Ag Sistemleri
(switch, dhep, vb.) hakkinda temel diizeyde bilgi sahibi olmak.

KIDEMLI SISTEM UZMANI:
(Tam Zamanh-Ayhk Briit Sézlesme Ucret Tavammnin 3 Katina Kadar/1 Kisi)

En az 5.000 aktif kullaniciya sahip; Microsoft Active Directory, Exchange 2013/2016/2019 tiriinlerinin kullanildig:
bir bilgi iglem biriminde, en az 5 yil sistem uzmani olarak ¢aligmus olmak ve bunu belgelemek,
Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek,
a.  Microsoft Certified: System Associate (MCSA)
Microsoft Certified Solutions Expert (MCSE)
Microsoft Certified: Azure Fundamentals
Microsoft 365 Certified: Fundamentals
Microsoft 365 Certified: Modern Desktop Administrator Associate
f. Microsoft Certified: Azure Administrator Associate
Microsoft Active Directory sikilagtirma, DNS, group policy vb. konularda bilgi sahibi olmak,
Microsoft Exchange Server kurulum, konfigiirasyon ve sorun giderme konusunda bilgi ve tecriibe sahibi olmak,
Microsoft Windows Sunucularinda (2016, 2019) bakim, izleme ve yapilandirma konularinda bilgi sahibi olmak,
Windows sunucu ortamlarinda problem ¢ozme, log inceleme gibi konularda bilgi sahibi olmak,
System Center Configuration Manager (SCCM) hakkinda bilgi ve tecriibe sahibi olmalk,
System Center Operations Manager (SCOM) hakkinda bilgi ve tecriibe sahibi olmak,
System Center Service Manager (SCSM) hakkinda bilgi ve tecriibe sahibi olmak,
System Center Orchestrator hakkinda bilgi ve tecriibe sahibi olmak,
PowerShell scripting konusunda bilgi sahibi olmak,
Microsoft Skype for Business kurulum konfigiirasyon ve sorun giderme konularinda tecriibeye sahip olmak,
Sumucu donanimlar ve konfigiirasyonlar (Disk, Ethernet, HBA, RAID vb.) hakkinda bilgi sahibi olmak,
File server yonetimi konularinda bilgi ve tecriibe sahibi olmak,
Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,
Analitik diisiince ve hizli problem ¢ozme yetenegine sahip olmak,
Hizli 6grenme ve kendini gelistirme yetenegine sahip olmak,
Yogun ve stresli i temposuna ayak uydurabilmek,
Dokiimantagyona énem vermek ve bunu diizenli yapmak,
Takim ¢alismasina yatkin olmak.

o pe T

ALTYAPI VE KONFIGURASYON UZMANI:
(Tam Zamanl- Aylik Briit Sozlesme Ucret Tavammnn 4 Katina Kadar/1 Kisi)

Biiyiik olgekli bilgi islem birimlerinde Devops teknolojilerivle en az yedi (7) yil yazihm gelistirme, altyap: ve
konfigiirasyon alanlarinda ¢aligmug olmak,

Java ve/veya Net programlama dillerinde bilgi ve tecriibe sahibi olmak,

Yazilim gelistirme yasam dongiisii, yazilim miihendisligi, yazilim ySnetimi siirecleri konularinda bilgi ve deneyim
sahibi olmak,
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DevOps konfigiirasyon yonetimi ve siireglerin optimizasyonu konusunda teorik ve pratik canli ortam tecriibesine
sahip olmak,
Azure Devops, Git, Maven, Jenkins, TFS, SonarQube, vb. CI/CD araglarinda bilgi ve tecriibe sahibi olmak,
Docker, Containerd konteyner teknolojileri konusunda bilgi ve tecriibe sahip olmak,
Kubermnetes ve asagidaki ilgili bilesenleri konusunda bilgi ve uygulama tecriibesine sahip olmak;

» Cekirdek Cluster Yiénetimi: Rancher RKE2

* Pipeline Siire¢ Yonetimi: ArgoCD

* Depolama ve Dizin Yénetimi: Ceph, MinlO, Rook, Longhom,

+ Ag Yonetimi: Cilium & Hubble

+ Giivenlik Yonetimi: NeuVector

* Paket Ybnetimi: Harbor, Nexus

+ Gizli Veri Yonetimi: HashiCorp Vault

+ izleme ve Log Yonetimi: ElasticScarch, Kibana, Logstash, Grafana, Jacger, Prometheus, Loki, Fluentd

+ Kimlik ve Erisim Yonetimi: Keycloak S5O

+ Mesaj Kuyrugu Yénetimi: RabbitMQ, Kafka

* Sertifika Yénetimi; Cert Manager
YAML ve Helm kullanarak Infrastructure as Code (1aC) yaklasimiyla altyapr yonetimi konusunda da bilgi ve
tecriibeye sahibi olmak,
S3 APl uyumlu nesne depolama (MinlO, Ceph, Rook, Longhorn vb.) sistemlerinde deneyimli olmak,
Container image giivenligi ve imzalama (Trivy, Grype, Cosign, SBOM/attestation) konularinda deneyim sahibi
olmak,
Policy as Code ve uyumluluk dogrulama (Open Policy Agent, Gatekeeper, Kyverno, Conftest) konusunda deneyim
sahibi olmak,
Yedekleme ve felaket kurtarma (Velero, etcd yedekleri, backup/restore stratejileri) konusunda deneyim sahibi olmak,
Dagitim stratejileri (Blue/Green, Canary) ve progressive delivery araglart (Argo Rollouts, Flagger) konusunda
deneyim sahibi olmak,
Dagitik izleme ve metrik standardizasyonu (OpenTelemetry Collector, OTLP) konusunda deneyim sahibi olmak,
Kubernetes ve igletim sistemi stkilagtirmasi (CIS Benchmark, kube-bench, kube-hunter) konusunda deneyim sahibi
olmak,
OpenShift, Rancher platformlarmin canh ortam kurulum, konfigiirasyon ve yonetimi konularinda bilgi ve tecriibeye
sahip elmak,
SSL standartlar: ve otomatik sertifika olusturma ve yitkleme konularinda bilgi ve tecriibe sahibi olmak,
Windows ve Linux isletim sistemlerinde network ve giivenlik konfigiirasyonlar konularinda bilgi ve tecriibe sahibi
olmak,
Windows ve Linux isletim sistemlerinde ileri seviye komut bilgisi, script yazabilme, dosya paylasim, erisim ve
yetkilendirme konfigiirasyonlari konularinda bilgi ve tecriibe sahibi olmak,
Eureka, Zipkin, Zookeper, Consul, Istio, Hystrix, Zuul, Application Insights vb. APM araglart ve mikroservis mimari
kiitiiphaneleri konusunda bilgi ve deneyim sahibi olmak,
Mikroservis mimarisi kapsaminda, kubernetes, konteyner teknolojileri ve orkestrasyon araglari konusunda yetkin
bilgiye sahip olmak, bu yapilar iginde tasarim ve entegrasyon gergeklestirebilmek,
Windows Server ve Linux igletim sistemi (CentOS, Ubuntu, RedHat vb.) hakkinda tecriibe sahibi olmak,
HAProxy, Nginx tiriinlerinde bilgi ve deneyim sahibi olmak,
1IS, Weblogic, Payara, Glassfish, Tomcat uygulama sunucular ve web sunucularinin en az birinde bilgi ve deneyim
sahibi olmak,
MongoDB, Redis, Hazelcast gibi NoSQL ve In-Memory teknolojilerinde bilgi ve deneyim sahibi olmak,
Kafka, ActiveMq, RabbitMQ, IBMMQ gibi mesajlasma sistemlerine hakim ve en az birini kullanms olmak,
MS SQL, ORACLE, PostgreSQL iligkisel veri tabanlari konusunda ve bilgi ve deneyim sahibi olmak,
Yazilim gelistirici ekiplere CL/CD altyapisi, DevOps siiregleri ve DevOps araglarimn kullammu konularinda destek
verebilecek yetiye sahip olmak,
Mevcut kurumsal backend ve frontend frameworklerine destek saglayabilmek; yeni gelistirme ihtiyaglarinda gerekli
entegrasyonlari generic yapida gergeklestirebilmek ve stiregle ilgili dokiimantasyonu hazirlayabilmek,
NET, Java, Python ve script dilleri gibi farkli teknolojilerle gelistirilmis mevcut (legacy) projelerde ortaya
¢ikabilecek hata ve sorunlari tespit edebilmek, uygulama kodu ve konfigiirasyona miidahale ederek ¢oziim
iiretebilmek,
Frontend tarafinda ortaya gikabilecek DevOps kaynakl sorunlarda (Node.js, npm, Angular derleme problemleri,
paket bagimliliklar: vb.) miidahale ederek ¢6ziim tiretebilmek ve gerektifinde alternatif ¢oziimler gelistirebilmek,
NET ve Java ekosisteminin tim bilesenleri (NET, NET Core, WinForm, AP, MVC, Spring MVC, Spring Boot,
JSF, ISP vb.) hakkinda bilgi sahibi olmak, karsilastig sorunlara ¢oziim tiretebilmek; ayrica yazilimlarda ortaya
¢ikabilen e-imza , sertifika vb. sorunlarini analiz ederek ¢oziim gelistirebilmek,
Takim ¢aligmasina yatki, problem ¢ézmede istekli olmak, esnek ¢aligma saatlerine uyum saglayabilmek, sistemli
calisma yetisine sahip olmak.

KIDEMLI SIBER GUVENLIK MIMARI:
(Tam Zamanli - Ayhk Briit Sozlesme Ucret Tavanimin 4 Katina Kadar/1 Kisi)

Kirmizi takim (Red Team)/Mavi takim (Blue Team), Siber Olay Miidahale Takim (Cyber Security Incident Response
Team) ¢alismalarinda bulunmus olmak,



2) Enaz 1.000 istemcinin bulundugu bir kurumda veya kurulusta siber giivenlik alanlari hakkinda en az 5 (bes) yil
deneyim sahibi olmak ve bunu belgelemek,

3) Firewall, IPS/IDS, Application Delivery Controller, Web Gateway, E-mail Gateway, Web Application Firewall
(WAF), Vulnerability Assessment araglart hakkinda en az 3 (ii¢) yil deneyim sahibi olmak,

4)  Ag, veri tabani, web, web servis, mobil uygulama, e-posta, sunucu (Windows ve Linux), fiziksel giivenlik konularinim
en az 3 tanesinde iist seviye bilgi sahibi olmak ve diger konularda da iyi uygulama Grnekleri hakkinda tecriibe sahibi
olmak,

5)  Asaguda listelenen sertifikalardan en az 2 (iki) tanesine sahip oldugunu belgelemek:;

a.  Certified Information Systems Security Professional (CISSP)

Offensive Security Certified Professional Plus (OSCP+)

GIAC Penetration Tester (GPEN)

Offensive Security Wireless Professional (OSWP)

Certified Penetration Testing Professional (C/PENT)

GIAC Web Application Penetration Tester (GWAPT)

Offensive Security Certified Professional (OSCP)

Certified Ethical Hacking (CEH)

GIAC Certified Incident Handler (GCIH)

6) MCTkL,Zl iz kayd: (LOG) ve SIEM yonetimi konusunda bilgi sahibi olup siber olaylarm tespiti igin korelasyon
yonetimi yapabilecek tecriibeye sahip olmak,

7) Red Team/Blue Team ve Olay Miidahalesi galismalar kapsaminda kullanilabilecek gelistirmeleri (Java, C#,
JavaScript, Powershell, Tcl, Bash, Python vb.) yapabilecek seviyede yazilim bilgisine sahip olmak,

8) Siber olaylarin tespiti icin Windows ve GNU/Linux cihazlarda ana sebep analizi yapabilmek ve varsa siber olay
istihbarat tespiti yapabilmek,

9)  Yazhm giivenligi ve yazilim dongii ve siregleri hakkmda bilgi ve tecriibe sahibi olmak,

10) ISO27001, COBIT ve benzeri Bilgi Giivenligi Standartlar konusunda bilgi sahibi olmak,

11) Mitre Att&ck Framework hakkinda bilgi ve tecriibe sahibi olmak,

12) Sizma ve stres testleri, zafiyet tarama sistemleri ve benzeri giivenlik siiregleri ve teknolojileri hakkinda iyi derecede

bilgi ve tecriibe sahibi olmak,

Tercihen Siber Operasyon Merkezi (Cyber Operation Center) kurulum, yonetim ¢alismalarina katilnus olmak,

Tercihen en az 1 adet ulusal veya uluslararasi diizeyde makale yayinlamak veya bir zafiyet kesfinde CVE bildirimi

sahibi olmak,

Tercihen Certified Information System Security Professional (CISSP) sertifikasina sahip olmak ya da egitimini

aldigini belgelemek.
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II1. BASVURU SEKLI, TARIHI VE YERI ILE BASVURUDA ISTENILEN BELGELER:

A.BASVURU SEKLI, TARIHI VE YERI

1. Adaylar, 06/10/2025-17/10/2025 tarihleri arasinda dijital ortamda e-devlet (Ticaret Bakanhigi/Kariyer Kapis1) veya Kariyer
Kapisi “https://kariyerkapisi.gov.tr” izerinden e-Devlet sifreleri ile ging yaparak bagvuruda bulunabilecek olup ilanda belirtilen
sartlara uygun olmayan ve siiresi icerisinde yapilmayan bagvurular dikkate alinmayacaktir.

2. Posta yolu veya diger gekillerde yapilacak bagvurular kabul edilmeyecektir.

3. Adaylar, yalmzea bir pozisyon i¢in bagvuruda bulunabilecektir.

B. ISTENILEN BELGELER

1. GENEL SARTLAR (NITELIKLER) baghgmin (¢) maddesinde belirtilen, mesleki galisma siirelerini gésteren belgelerdir.
Mesleki ¢aligma siirelerinin bilisim personeli olarak gectifinin belgelendirilmesi gerekmektedir. Caligilan is yerinin nitelifine
gdre alinacakur. Buna gore:

a.  Ozel sektorde calisilan siireler icin e-devlet iizerinden almacak barkodlu SGK hizmet dokiimii,

b.  Kamu kurumlarinda ¢alisilan siireler igin ¢alistiklar kurumdan alinacak belge
2. GENEL SARTLAR (NITELIKLER) bashginm (d) maddesinde belirtilen, en az iki giincel programlama dilini bildigini
gosterir belge,
3 Her bir pozisyon igin OZEL SARTLAR 'da istenilen sertifikalar ile tecriibe veya deneyimi gosteren belgeler.
Sertifikalar sinavla alinmig olmalidir. Tum sertifikalar, verildikleri kurulusun belirledigi sertifika gegerlilik sorgulama
yontemleriyle Bakanligimiz tarafindan dogrulanacaktir. Sunulan sertifikalarm dogrulanabilmesi igin sertifika numarasi,

sorgulama ve dogrulama adresleri, sorgulama sifresi gibi bilgi ve belgelerin saglanmas: adaymn sorumlulugundadir. Saglanan
bilgi ve belgelerle sertifikanin gegerlilifi teyit edilemezse 36z konusu sertifika dikkate alinmayacaktir

4. Ingilizee dilinde Yabanei Dil Bilgisi Seviye Tespit Smavi’ndan alinan puani (sistem tarafindan otomatik gekilecektir.) veya
Yiiksekogretim Kurulunca kabul edilen YDS dengi puani gosterir belge.

NOT: Adaylar sdzlii / uygulamali sinava gelirken basvuru sirasinda istenilen belgelerin asillarini ibraz edeceklerdir.



IV. DEGERLENDIRME YONTEMLERI:
A. BASVURULARIN DEGERLENDIRILMESI

Bagvurularm incelenmesi sonucunda genel ve ozel sartlan saglayan adaylardan, KPSS P3 puammn %70°1 (KPSS puam
olmayan veya belge ibraz etmeyen adayin KPSS puam 70 (vetmis) olarak dikkate aliur) ile yabanci dil puanimn %30 unun
toplamn esas alinarak yapilacak siralamaya gore en vilksek puandan baglanarak her bir imvan i¢in en fazla 10 (on) kati aday
sozlii / uygulamal siava ¢agirlacaktir.

Bu siralamaya gore son srada ayni puana sahip birden fazla adaymn bulunmas: halinde bu kisilerin tamami sinava kabul
edilecektir.

B. SOZLU / UYGULAMALI SINAVIN DEGERLENDIRILMESI

Sozliifuygulamali sinavlarda basarih olmak igin 100 tam puan iizerinden en az 70 tam puan almmasi zorunludur. Smav
sonucuna gire Bilisim Personeli girig sinavi nihai basan dereceleri tespit edilecektir. Adaylar nihai bagar1 derecelerine gére
siralamaya tabi tutulacak ve kontenjan sayisi kadar asil aday belirlenecektir. Simav sonucunda her bir pozisyon sayisi kadar
yedek aday belirlenebilir.

V. SINAY KONULARI, YERIi VE TARIHI

Siav konular1, uzmanlik konularina uygun olarak basvurdugu pozisyonun teknik ve ézel sartlarinda belirtilen tiim konular ve
hususlar kapsayacaktir.

Tlgili pozisyona gore smav konulari;
s  Programlama Dilleri,
o Yazilim Mimarisi,
s Veri tabam Tasarimi ve Ydnetim Sistemleri,
¢ Veri Bilimi, Biyiik Veri Sistemleri,
» Isletim Sistemleri
*  Bilgi Giivenligi Sistemleri,
» Bilgisayar Aglan ve Giivenligi,
* Proje Yonetimi,
s Is Analizi,
¢ Yazilim Yagam Dongiisii

Szl / uygulamal siav tarihleri basvuru sonuglannin ilan edildigi giin duyurulacaktir.
VL DIGER HUSUSLAR

1. Sézli/uygulamali sinava ¢afirlacak aday listesi ve sozli/uygulamah smav sonucunda bagarili olan aday listesi ile alim
siirecine iliskin tiim bilgileri, Bakanligimiz internet adresi (www ticaret.gov.tr) ve Cumhurbagkanhg Insan Kaynaklari Ofisi
Kariyer Kapisi (https://kariverkapisi.pov.tr) {izerinden goriintiileyebilecektir,

2. Adaylara basvuru sonuglarma iliskin vazili bildirim veya ayrica tebligat vapilmayacaktir.

3. Basarili sayilan adaylardan, kendilerine tebligat yapildigi halde tebligat tarihinden itibaren 10 (on) is giinii icerisinde
miiracaat etmeyen, sdzlesme imzaladifi halde sozlesmede belirtilen siirede ige baglamayan veya bu siirenin doldugu giin
itibartyla 15 (on bes) giinii gegmeyen ve belgeyle ispat edilebilen kabul edilebilir mazeretini bildirmeyen adaylar, hakkindan
feragat etmis sayilir

4. Asil adaylardan hakkindan feragat etmis sayilanlarin yerine ilan edilmis yedek aday bulunmasi halinde, bunlarin ise baslama
islemleri hakkinda da yukarida belirtilen esaslar uygulanir.

5. Gergege aykin beyanda bulunanlar ile smava girme sartlarm tasimadiklar: halde sinava girip basarili olan adaylarmn
bagvurulart gegersiz sayilacaktir. Bu kisilerin Hizmet Sézlegmesi yapilmig ve géreve baglamig olsalar dahi sézlegmeleri iptal
edilecek ve haklarinda genel hitkiimlere gore yasal islem yapilacaktir. Bu durumda olan kigilerin verlerine varsa siras1 gelen
yedek adaymn yerlestirmesi yapilacaktir,

6. Ayhik briit sozlesme ticreti, 657 sayili Devlet Memurlart Kanununun 4 'iinci maddesinin (B) bendine gére istihdam edilenler
igin sozlesme icret tavaninin OZEL SARTLAR bagh# altinda belirtilen briit sozlesme iicret tavaminin katlan ile garprm
sonucu bulunacak tutar olacaktir. Ancak Bakanlik, tavan ticretin altinda sozlesme diizenlemeye ve deme yapmaya yetkilidir.

VIL iLETiSiM BiLGILER{

Ticaret Bakanlig1 Sogiitozii Yerleskesi (Merkez Bina)
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